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1. Bloquea el equipo cada vez que salgas del aula

Si el sistema operativo es:

e Windows: Pulsar primero la Tecla Windows: y después la tecla L.

e Linux (Max): Simultaneamente las teclas Ctrl: y Alt: y después la tecla L.

2. Utiliza las cuentas de Educamadrid para el uso de las TIC con tu alumnado
No debemos utilizar nunca sus cuentas personales, tenemos la opcidn de proporcionarles a través
del centro cuentas institucionales @educa.madrid.org.

3. Hablemos en las tutorias o en clase de los riesgos asociados al uso de la tecnologia.
Debemos abordar los problemas que es posible que ya se estén dando en el centro o en el propio
aula, como el sexting, la adiccién al movil o el ciberacoso, y que la mayoria del alumnado conoce o
ha sufrido en alguna ocasién. Para introducir estos temas, podemos utilizar noticias de actualidad,
series dirigidas a ellos como “Catfish” o “Por trece razones”, o apoyarnos en materiales ya
preparados, ajustando el contenido a su capacidad de comprension o madurez.

4. Procura curar previamente los contenidos que utilices en el aula.

En ocasiones nos podemos encontrar con sorpresas desagradables en forma de contenidos
inapropiados o publicidad indeseada que pueden alterar el curso de la clase y distraer del objetivo
pedagégico.

5. Trabaja con la coordinacion TIC del centro

Cuando el equipo funcione de manera extrafia o lenta o veas que el software o el sistema
operativo no estdn actualizados, procura avisar a la persona responsable de las TIC en tu centro.
Procura conocer los protocolos de actuacién cuando exista alguna incidencia con los equipos
informaticos.

6. Obtén previamente las autorizaciones de las familias cuando vayamos a utilizar algin
software de gestion de aula.

Cada vez existen mas opciones para la gestidon del aula -Google Classroom, Additio, Class Dojo o
Idoceo-, pero debemos ser muy cuidadosos con los datos de los menores. Si queremos utilizarlas
debemos obtener las correspondientes autorizaciones de las familias.

7. Usa de forma segura el proyector
Mantén la imagen congelada, no enciendas el proyector o utiliza el escritorio extendido para
evitar que se pueda “colar” informacidn personal o no adecuada.

8. Recuerda que los equipos de aula y de la sala de profesores son compartidos


http://ayuda.educa.madrid.org/index.php/Educa6_Alta_de_Alumnos
http://ayuda.educa.madrid.org/index.php/Educa6_Alta_de_Alumnos
http://www.comunidad.madrid/servicios/asuntos-sociales/servicio-atencion-adicciones-tecnologicas
https://www.educa2.madrid.org/web/convivencia
https://www.is4k.es/de-utilidad/recursos
https://www.is4k.es/de-utilidad/recursos
https://www.is4k.es/de-utilidad/recursos/modelos-de-consentimiento-sobre-datos-personales
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Nunca permitas que el navegador recuerde las contrasefias, recuerda cerrar siempre las sesiones
de las paginas web en las que entres y procura navegar siempre en modo privado.

9. El conocimiento es poder: Es importante mantenerse al dia

Para ello podemos suscribirnos a boletines o seguir en redes sociales a las instituciones y
organizaciones mas relacionadas con la ciberseguridad o el uso de las TIC.

Twitter de Educamadrid.

Internet Segura for Kids (Instituto Nacional de Ciberseguridad).

Facebook

Boletines

10. Utiliza contrasefias siempre para acceder al software o hardware (PC, tablet) en el centro.


https://twitter.com/educamadrid
https://www.facebook.com/is4k.es/
https://www.is4k.es/newsletter/subscriptions

